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Maohr Sicherhait,
Mehr Wert.

Produktinformation Informationssicherheits-Managementsystem ISO/IEC 27001

In der modernen Wissens- und Informations-  Risiken in sich. Ein umfassender Schutz von
gesellschaft sind Unternehmen bei der Ver-  sensiblen Daten und Informationen ist des-
arbeitung von geschéftsrelevanten Daten halb besonders wichtig. Die Zuverldssigkeit
auf komplexe und schnelle IT-Systeme ange- und die Sicherheit der eingesetzten Informa-
wiesen. Die Informationstechnik erleichtert  tionstechnik werden somit zum entscheiden-
zwar sehr viele Prozesse, birgt aber auch den Erfolgsfaktor eines Unternehmens.

ISO/IEC 27001

Transparenz und Sicherheit mit System




Der
PDCA-
Zyklus

Warum ISO/IEC 270017

Informationssicherheit wird immer wichtiger. Denn fiir den Geschéftserfolg eines Unter-
nehmens sind Informationen entscheidende Werte. Diese zu verwalten und zu schiitzen
hat oberste Prioritdt. Informationen, inshesondere als elektronisch verarbeitete Daten, sind
standigen Bedrohungen und Risiken ausgesetzt, weshalb die Anforderungen an ihre Sicher-
heit wie Verfiigharkeit, Vertraulichkeit und Integritét steigen. Dabei geht es sowohl um den
Schutz der Informations- und Kommunikationssysteme vor den zunehmenden Angriffen
durch das Netz, als auch beispielsweise um die Verhinderung von Verlust durch Diebstahl
und von Schéden durch duBere Einwirkungen oder die Minimierung der Folgen durch
menschliches Fehlverhalten.

Um diesen moglichen Faktoren effizient entgegen zu wirken, reichen technisch-organi-
satorische MaRnahmen allein nicht aus. Ein sicherheitsbewusstes Verhalten von allen
Mitarbeitern auf allen Ebenen ist eine Grundvoraussetzung fiir einen umfassenden Schutz.
Die Implementierung eines Informationssicherheits-Managementsystems (ISMS) auf Basis
des internationalen Standards ISO/IEC 27001 unterstiitzt Unternehmen von der systema-
tischen Identifizierung und Analyse von Risiken, die im Zusammenhang mit der Nutzung
von Informationen entstehen, bis hin zur Einfiihrung und Aufrechterhaltung angemessener
Kontroll- und Steuerungsmechanismen.

Was bringt das Informationssicherheits-
Managementsystem (ISMS)?

Ein Informationssicherheits-Managementsystem ist ein kontinuierlicher Prozess, der auf
dem so genannten PDCA-Modell (Plan-Do-Check-Act) basiert. Dieser unterstiitzt bei der
strukturierten Umsetzung aller wesentlichen Sicherheitsaspekte. Mit ihm ermitteln und
analysieren Sie Ihre mdglichen Risiken, identifizieren Ihren Handlungsbedarf und setzen
die notwendigen MalBnahmen um, die Sie laufend iiberwachen und optimieren. So halten
Sie die wesentlichen Sicherheitsziele immer im Blick.

Schiitzen Sie das Wissen und somit die
Werte lhres Unternehmens und sichern
Sie sich wertvolle Vorteile durch ein ISMS
nach ISO/IEC 27001:

* Verbessertes Verstédndnis der Geschéfts-
anforderungen

e Schutz der Informationen vor Bedrohungen

* Erleichterte Identifikation von Schwachstellen
, * Sténdige Verfiigbarkeit der Informationen

und somit Gewahrleistung eines kontinuier-
lichen Geschaftsbetriebes

* Hohe Vertrauensbildung bei Geschéftspartnern

e \erringertes Risiko einer Rufschadigung
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Was sind Grundlagen der Informationssicherheit?

Der Standard ISO/IEC 27001 betrachtet die drei wesentlichen Merkmale einer Information:
die Verfiigharkeit, die Vertraulichkeit und die Integritadt. Diese Merkmale sind grundlegender
Inhalt aller externen Anforderungen, die ein Unternehmen zu leisten hat, wie KontraG,
Basel Il, SOX oder die der Wirtschaftspriifer.

Geschaftskritische Informationen sind dann verfigbar,
wenn sie ben6tigt werden

Verfligharkeit
Nur berechtigte v ‘ Geschéftskritische
Personen diirfen auch auf Informationen sind komplett
Informationen zugreifen Informationen und vertrauenswiirdig
Vertraulichkeit —~= ; Integritat

Informationen haben nicht nur formale Anforderungen zu erfiillen, sie miissen auch unter-
schiedlichen Erwartungen gerecht werden. Die wesentlichen Aspekte sind Glaubwiirdig-
keit, Verantwortung, Besténdigkeit und Unleugbarkeit.

Erwartungen
Anforderungen o

Glaubwiirdigkeit
Verfiigharkeit ——— .

: Info ionen

Verantwortung
Integritét

Bestandigkeit
Vertraulichkeit ———

Unleugbarkeit

Das Informationssicherheits-Managementsystem (ISMS) beriicksichtigt alle Perspektiven
einer Information und konzentriert sich nicht nur auf deren elektronische Verwertung:

¢ Information ist mehr als nur elektronisch gespeichert oder verarbeitet
¢ Informationssicherheit umfasst nicht nur IT-Sicherheit

e Sicherheit bedeutet Vertraulichkeit, Integritdt und Verfiigbarkeit

* Management ist nicht nur technische Systeme und Werkzeuge




Uberblick
Inhalte
ISO/IEC
27001

Was erfordert Informationssicherheit?

Das Gebiet Informationssicherheit beinhaltet die Technologie, die fiir die Sicherheit der
IT-Systeme und der darin gespeicherten Daten sorgt, sowie das Management aller damit
verbundenen Prozesse. Wesentlich dabei ist eine gesamtheitliche Betrachtung. Denn allein
mit dem Kauf von Firewalls und Virenscannern ist es nicht getan. Vielmehr bedarf es einer
strukturierten Planung und Steuerung séamtlicher Sicherheitsmalnahmen, um einen zuver-
lassigen Schutz zu gewahrleisten.

Technologie
Systeme, Tools, Architektur etc.

20 %

Management

IS-Politik, 1S-Verantwortung,
Bewusstsein und Training, Reporting,
Business Continuity, Prozesse etc.

80 %

Was enthalt die ISO/IEC 270017

Die ISO/IEC 27001 besteht aus zwei Teilen: dem Managementsystem und den notwendigen
MaRBnahmen (Controls), die auf jeden Fall zu betrachten sind. Die folgende Grafik zeigt
schematisch den Inhalt der beiden Teile.

Managementsystem beruht auf dem Basiskonzept der 1SO 9001

Managementsystem ‘ Bestimmung der

icherheit h h:
PDCA-Zyklus SicherheitsmaBnahmen durc

Management und Verantwortung Risikomanagement

Dokumentation o
Identifizierung )
Training .
T Bestimmung
Management Review der Werte

Umsetzung der MaBnahmen
Interne Audits

Die SicherheitsmalBnahmen (Controls) betreffen folgende Aspekte:

e Physikalische Sicherheit * Sicherheit bei der Entwicklung
e Personelle Sicherheit e Sicherheitsvorfille

e Sicherheit des IT-Betriebs *\/orgehen im Notfall

e Zutritts- und Zugangsschutz e Compliance
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6 Schritte
zur Imple-

mentierung

Wie wird die ISO/IEC 27001 implementiert?

Die sechs notwendigen Schritte fiir die Implementierung Ihres Informationssicherheits-
Managementsystems nach ISO/IEC 27001.

Definition des Geltungsbereiches (Scope) sowie der Grenzen des ISMS
Geltungsbereich klaren um festzulegen, in welchen Bereichen
das Informationssicherheits-Managementsystem greifen soll.

Definition der IS-Politik
Festlegen der Informationssicherheitspolitik fiir den definierten
Geltungsbereich.

Identifizierung der Unternehmenswerte (Assets) mit den entsprechenden
Risiken. Wo sind die Schwachstellen? Mit welchen Bedrohungen ist zu
rechnen?

Beurteilung
der Auswirkungen
Identifikation :
von Bedrohungen

Identifikation
von Schwachstellen

Liste der

Asset : : N
Identifizierung ‘ E (@) Geschéfts-
und Bewertung 5 risiken

o

Risiken steuern
Wie schwer wiegen die Risiken? Welche Risiken sind tragbar?

Identifiziertes _ o Grad der
Risiko : 1 akzeptierten Risiken

MaRBnahme notwendig Risiko tragbar

Festlegen der notwendigen MalBnahmen (Controls) mit ihren Zielen.

Erstellen einer Erklarung zur Anwendbarkeit der Norm ISO/IEC 27001
(Statement of Applicabilitiy), eine Zusammenfassung der getroffenen
MaRnahmen.




Was sind die kritischen Erfolgsfaktoren?

Um eine erfolgreiche Implementierung Ihres Informationssicherheits-Managementsystems
nach ISO/IEC 27001 zu erreichen, sollten folgende Faktoren beriicksichtigt werden:

Informationssicherheits Politik,

Ziele und MaBnahmen miissen sich auf die Geschéftsziele beziehen

Vorgehen und Vorgehensmodell

in Ubereinstimmung mit der Unternehmenskultur
(PDCA-Framework)

Unterstiitzung und Zustimmung

aus allen Hierarchieebenen
vom Management

gutes Verstandnis von

Training aller Betroffenen
Risiko-Bewertung und -Management g

Kenntnis der

Schulung von Managern, Mitarbeitern und Andere
Informationssicherheits Politik g g

Budgets fiir Informationssicherheits-

o . realistische Kosten einplanen
Management Aktivitdten bereitstellen

verniinftiges Problem-BewulStsein

) LErziehung” im Schulungsplan aufnehmen
herbeifiihren

wirksamen Prozess fiir Informations-

klare Anforderungen vorgeben
sicherheits-Vorfalle einrichten g g

Effizienz und Verbesserung des Informations-

. . P Aufbau eines Kennzahlen-Systems
sicherheits-Management gewahrleisten

Was leistet der TUV SUD fiir Sie?

Gerne helfen wir lhnen mit unterschiedlichen MaBnahmen bei der Einfiihrung
Ihres Informationssicherheits-Managementsystems.

* GAP-Analyse: Sie bietet Ihnen einen Uberblick iiber das, was Sie bereits
implementiert haben und welche Aufgaben noch durchzufiihren sind.

e Voraudit: Ein Voraudit bereitet hr Unternehmen optimal auf eine Zertifizierung
vor und ist besonders empfehlenswert, um offene Fragen lhrer Mitarbeiter
hinsichtlich des eigentlichen Audits zu beantworten.

« Schulungen in Zusammenarbeit mit der TUV SUD Akademie: Wir bieten Ihnen
Ubersichtskurse zu ISO/IEC 27001 sowie Kurse fiir Ihre internen Auditoren.
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Zertifikat

A

Wie lauft die Zertifizierung ab?

Ein Zertifizierungsverfahren nach IS0 27001 durch die TUV SUD Management Service GmbH
wird in zwei Stufen durchgefiihrt. Wéhrend das Audit Stufe 1 vor allem dazu dient, Ihr Unter-
nehmen und dessen Sicherheitsrelevanz kennen zu lernen, wird in Stufe 2 die Erfiillung der
einzelnen Normforderungen {iberpriift.

Audit Stufe 1

!

Audit Stufe 2
(Erst-) Zertifizierung

T

— Uberwachungsaudit

\

Uberwachungsaudit

'

Wiederholungs-

audit

Audit Stufe 1

Scope und Anwendungsbereich

e Versténdnis und Dokumentation

« \lorbereitung fiir die Zertifizierung (Erfolgswahrscheinlichkeit)

Zertifizierungsaudit Stufe 2
* Nachweis der Erfiillung der Normforderungen und ihre Wirksamkeit
« Unterlagensichtung, Uberpriifung vor Ort und Berichterstellung

Giiltigkeit
o Zertifikat gilt 3 Jahre
« Jahrliche Uberwachung

Nach bestandener Zertifizierung erhalten Sie
ein Zertifikat sowie unser Qualitatssiegel.

Ein Zertifikat bedeutet Weitblick
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ZERTIFIKAT

Dis Zenifskenungssne
Sar TOV B0 Manageran Service Baibl

@ Kommunizieren Sie lhren Erfolg an lhre
S Mitarbeiter, Lieferanten, Partner und Kunden.

Werben Sie mit unserer starken Marke und
binden Sie diese aktiv in Ihre interne und externe
Unternehmenskommunikation ein, beispielsweise
im Rahmen einer Marketingkampagne.

ol inl. Dinsas B bt i L 01204601

ZunibsoFrapari . 12 3100815 TS

b e ik Mesaes ot Aremsratiset 21T

Nutzen Sie das Priifzeichen in lhrem Internet-
Auftritt, auf Ihren Geschaftspapieren, Flyern,

0 Broschiiren etc.
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www.tuev-sued.de/it-zertifizierung

Zusammenfassung

In Unternehmen erhilt der gezielte Umgang mit Informationen einen immer groRBeren
Stellenwert. Nur wer berechtigt ist, sollte Zugriff auf die immer und jederzeit verfiigharen
Informationen erhalten. Gleichzeitig miissen auch Anforderungen an diese Informationen
von Externen, wie Behdrden oder Kunden, beriicksichtigt werden.

Nur durch ein strukturiertes Vorgehen mittels eines Managementsystems fiir Informations-
sicherheit sind alle Forderungen, die auf eine Organisation einwirken, zu erfiillen. Wird
dieses Informationssicherheits-Managementsystem auch noch von einem externen Spezia-
listen gepriift und zertifiziert, eréffnen sich mit dem Priifzeichen zusétzliche Mdglichkeiten
fiir die eigene Marketingkommunikation.

Notizen

TUV SUD Management Service GmbH

RidlerstralRe 65

80339 Miinchen

Deutschland

Tel: +49 (89) - 57 91 - 13 64
Fax: +49 (89) - 5155 -1097
it-zertifizierung@tuev-sued.de

Ausgabe: 07/10; pi_ISO/IEC 27000_d
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